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Jak chroni¢ informacje?

Wstep

Aktywa sg najwazniejszymi obiektami, jakie chroni kazde przedsiebiorstwo. Aktywem jest
sprzet za pomocg, ktérego wytwarzane sg towary, aktywem jest nieruchomosé¢, w koncu
aktywem jest informacja. To informacja jest najistotniejszym aktywem, jakie kazda firma
powinna chroni¢ adekwatnie do jej wartosci. O ochronie informacji méwmy w kilku obszarach:

e Ochrona poufnosci informacji — chcemy mie¢ pewno$¢, ze tylko nadawca oraz
adresat majg dostep do informacji, jednoczesnie chronimy informacje przed
osobami postronnymi

e Ochrona integralnosci informacji — chcemy mie¢ pewnos¢, ze nikt nie zmienit
wartosci informacji

e Ochrona wysokiej dostepnosci informacji — chcemy mie¢ pewnos¢, ze informacja
jest caty czas dostepna dla autoryzowanych uzytkowikéw.

Te trzy obszary stanowig tzw. triade bezpieczenstwa informacji, czyli pokazujg jak nalezy
mysle¢ w kontekscie ochrony informacji. Takg definicje zobaczymy w PKN ISO 27001, czy
innych regulacjach.

Przepis na Coca-Cole, szczegdtowy opis patentu, wypis ze szpitala — to tylko kilka
przyktadéw obrazujgcych réznie warte informacje. Mozna powiedzieé, ze to posiadanie
odpowiednie]j informacji stanowi dla firmy o jej by¢ albo nie by¢ w biznesie. Utrata poufnosci
informacji, np. utrata bazy klientéw, moze oznacza¢ utrate wizerunku, spadek akcji, czy w
najgorszym przypadku, problemy natury formalno-prawne;.

Miedzy innymi z tych powoddéw firmy szukajg rozwigzan za pomocg, ktérych beda
mogty kontrolowac¢ informacje. W najprostszym przypadku bedzie to kontrola dostepu
do informacji, w bardziej ztozonym, audyt oraz raportowanie.

Zauwazy¢ mozna, iz w ostatnich kilku latach firmy z réznych braz chetnie wybierajg
zarzadzaie procesowe, jako mechanizm prowadzenia przedsiebiorstwa. Oznacza to, ze kazdy
proces ma swojego Wiasciciela biznesowego, odpowiedzialnego za kazidy element tego
procesu. Podobnie jest z informacja. Zarzad kazdej firmy jest odpowiedzialny za informacje,
oraz za wiasciwg jej ochrone. Chodzi o to, aby dane osobowe, dane finansowe czy inne
wrazliwe informacje, byty odpowiednio chronione. Dostep do odpowiedniej kategorii
informacji powinny mie¢ osoby uprawnione. Idea wydaje sie prosta, ale jak kontrolowac
tysigce czy setki tysiecy informacji w przedsiebiorstwie?
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Stéw kilka o uprawnieniach

W kazdym systemie informacyjnym uprawnienia sg czyms, co pozwala kontrolowad
m.in. dostep do informacji. Kazdy Klient, niezaleznie czy wewnetrzny czy zewnetrzny, posiada
zestaw uprawnien pozwalajgcy mu realizowac okreslone zadania. Takie zestawy uprawnien
nazywane s3 czasami profilami lub rolami. Wymaga sie, aby w kazdej chwili Pracownik mogt
zweryfikowac wszystkie posiadane uprawnienia i w przypadku braku wymaganych uprawnien,
whnioskowac o uprawnienia niezbedne mu do pracy.

Oracle IdM - Interface samoobstugi uzytkownika w jezyku narodowym.

ORACI_E’ |dent|ty - samoobs{uga Samoobsiuga ﬂ Zgodnos¢ .w Zarzadzanie

Start

Moje informacje Moje prawa dostepu Wystapienie o dostep Sledzenie zlecen

Mozna zarzadzac swoim Mozna zobaczy¢ kto ma Mozna wystapi¢ o dostep dla Mozna Sledzi¢ status swoich
profilem, hastami i pytaniami dostep do siebie [ub dia innych zakolejkowanych zlecen
kontrolnymi

Zadania udostepniania Certyfikacje Zakolejkowane Zakolejkowane naruszenia

Mozna podjac czynnosci w Mozna podja¢ czynnosci w zatwierdzenia Mozna podjaé czynnosci w

odniesieniu do zadan odniesieniu do certyfikacji Mozna podjac czynnosci w odniesieniu do naruszen

realizacji przypisanych d... przypisanych do bi... odniesieniu do zlecen inspekcji przypisanych...
przypisanych do biezaceg...
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Rola biznesowa okresla stanowisko w pracy, np. Starszy Ksiegowy. Osoba petnigca
takie stanowisko, posiada wszystkie niezbedne uprawnienia w systemach czy aplikacjach,
ktére tej osobie sg niezbedne do pracy. Caty proces przydzielenia wymaganych uprawnien
odbywa sie w specjalnym precesie workflow, w ktérym tworzone sg okreslone konta w
réznych technicznych zasobach (systemach, aplikacjach, aktywach). Zaleca sie, aby proces
akceptacji byt wielostopniowyc dla systemédw o wiekszej wartosci (wrazliwosci), a
uproszczony, wrecz automatyczny, dla systemdédw mniej istotnych. Przyktadem moze byé
kontrola w sytemach polegajgca na weryfikacji tworzonego konta w taki sposéb, w ktérym
pierwszym weryfikujgcym jest bezposredni przetozony, a nastepnie pracownik na stanowisku
ABI (Administrator Bezpieczenstwa Informacji).

Wystapienie dla siebie
Wystapienie o dostep 2
Zlecenie dla innych
Mozna wystapi¢ o dostep dla fla
siebie lub dla innych siebie lub dla innych
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Tematyka rél jest dosy¢ znana, ale dopiero w ostatnich latach firmy zaczety widzie¢ w
zarzadzaniu rolami narzedzie, ktére dostarczy duzg warto$¢ biznesowg. Wartosé
upraszczajgcg zarzadzanie uprawnieniami, wartos¢ pozwalajgcg w petni kontrolowaé¢ dostep
do informacji oraz utatwiajgca raportowanie.

Aby zilustrowac problem, najlepiej postuzuc sie przyktadem. Najwiecej problemoéw
przysparzajg nastepujace, codzinne, procesy:

e Przydzielanie uprawnied dla indywidualnych uzytkownikéw bez formalnego
udokumentowania tego procesu

e Przydzielanie uprawnien dla indywidualnych uzytkownikéw bez doktadnego
zrozumienia, jakiego rodzaju uprawnienia sg przydzielane (,skoro uprawnienia te
posiadat inny pracownik, to dla mnie tez sg ok”)

e Sumowanie sie uprawnien wraz ze zmianami na stanowiskach przez okreslonego
pracownika (pracownik po kilku latach pracy posiada wiele dostepow
nadmiarowych do réznych systeméw i aplikacji)

Najistotniejszym problemem jest brak zrozumienia trudnych, technicznych uprawnien,
ktore nadawane sg réznym uzytkownikom. Kazdy dyrektor, czy kierownik jest odpowiedzialny
za uprawnienia, ktére posiada jego pracownik. Poniewaz ztozonos¢ systemow, z jakich firmy
korzystajg jest bardzo duza, a nazewnictwo uprawnien niejasne, firmy szukajg rozwigzan,
dzieki ktérym kazdy kierownik bedzie w petni rozumiat, za co bierze odpowiedzialnos¢.
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Opis biznesowy trudnych, technicznych uprawnien

Start Wystgpienie o dostgp x Szczegolowe informacje x

Zastosuj Przywroc

Nazwa 62~cn=HR_DATABASE_ADMINISTRATOR S,ou=groups,dc=example dc=com

Wyswietlana
nazwa

HR_DATABASE_ADMINISTRATORS

Typ Uprawnienie

Kategoria Entitiement W tym miejscu wprowadzamy biznesowy
opis technicznego uprawnienia, ktory
pozwoli rozumie¢ kadrze kierowniczej
konsekwencje biznesowe przyznanie tego
uprawnienia pracownikowi np. ,Dostep do
ranortéw finansowvch 7 roku 2019”

Opis

Cel inspekciji

Poziom ryzyka Duze ryzyko _'_l

Znaczniki
zdefiniowane
przez
uzytkownika

Uzytkownik
zatwierdzajacy

Rola
zatwierdzajgcy"

Uzytkownik
) . Robert Hanes
potwierdzajacy

Rola

potwierdzajacy"

Uzytkownik
realizujacy

Rola
"realizujgcy"”

Potwierdzalne (8

Podleg. inspekcji [

Euler Sp. z 0.0. ul. Obroincow Tobruku 31A m 130 ; 01-494 Warszawa tel./fax. +48 22 258 28 30 ; NIP: 522-299-42-80 ; Regon:
145993603;e-mail: euler@euler.pl ; www.euler.pl Spétka z ograniczona odpowiedzialnos$cig zarejestrowana w Krajowym Rejestrze
Sadowym prowadzonym przez Sad Rejonowy dla M. St. Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000410021. Kapitat zaktadowy: 50000 zt. Kapitat wptacony w catosci.

str. 6



Warto zwréci¢ uwage, ze porzgdkowanie uprawnien nalezy realizowac stopniowo,
zaczynajgc od obszaréw najwyziszych ryzyk. Taki podziat moze oznaczaé okreslony zakres
systemow niezbednych do zrealizowania najwazniejszych proceséw biznesowych. Czesto
obszarem najwyzszego ryzyka sg dostepy okreslonych grup uzytkownikéw. Nalezy zdawac
sobie sprawe, ze z praktycznego punktu widzenia, trudno jest analizowa¢ catg firme i
kontrolowa¢ wszystkie ryzyka. Takie podejscie, w diuzszej perspektywie czasowej, szybko
okaze sie nieefektywne kosztowo.

Interface pozwalajgcy na precyzyjng weryfikacje i audyt uprawnien.

ORACLE Identity - samoobstuga A4 Samoobstuga ar, Zarzadzanie

Start
Certyfikacja tozsamosci Raporty Inspekcja tozsamosci
Mozna zarzadzac Mozna uruchamia¢ raporty Mozna zarzadzac regutami
certyfikacjami tozsamosci inspekcji tozsamosci,

zatozenia systemowymi, d...

Proces certyfikacji pozwoli na osiggniecie takich uprawnien, jakie na okreslonym
stanowisku sg wymagane. Nie wiecej, nie mniej, ale dokfadnie to, co jest konieczne
(koncepcja zwana: least privileges). Warto wyrézni¢ dwa typy certyfikacji:

e Proces certyfikacji wykonywany przez witasciciela informacji, tzw. Data Owner
Certification,

e Proces certyfikacji wykonywany przez managera, weryfikujgcego uprawnienia swoich
pracownikéw, tzw. User Entitlements Certification.

W procesie ‘Data Owner Certification’, zgodnie ze standardami bezpieczenstwa to wtasciciel
informacji tworzy i akceptuje polityke zwigzang z dostepem do informacji, za ktére jest
odpowiedzialny. Dzieki temu uzyskujemy uporzgdkowanie uprawnien w istniejgcym
Srodowisku, tak, aby np. pdiniejszy monitoring aktywnosci uzytkownikéw obejmowat
faktycznie to, do czego uzytkownicy majg mie¢ prawo, w ramach swojego stanowiska, a nie
duzo wiekszy obszar, powodujacy, nieefektywnos¢ procesu monitoringu aktywnosci
uzytkownikow.
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Podsumowanie

Narzedzia nie sg lekiem na wszystkie niedoskonatosci zwigzane z zarzadzaniem
uzytkowikami i ich uprawnieniami. Wiekszo$¢ prac zwigzanych z uporzadkowaniem tego
obszaru mozna wykona¢ recznie. W wielu organizacjach takie procesy funkcjonujg i odbiorcy
biznesowi sg zadowoleni. To, co jest charakterystyczne dla tak funkcjonujgcych firm to brak
narzedzi pomiarowych, pozwalajacych precyzyjnie okresli¢, jakos¢ takiego procesu oraz jego
skutecznosé. Czesto przydzielone uprawnienia s3 nadmiarowe, bo nie ma narzedzie do
systematycznej kontroli zakresu wykorzystywanych uprawnied. Czesto takze zakresy
uprawnien przydzielane sg ‘ad-hoc’ czyli doraznie, bez analizy faktycznych potrzeb, a na
krotkoterminowego rozwigzania problemu. Trudno jest takze, osobg odpowiedzialnym za
aktywa, oceni¢ poziom ryzyka, a co za tym idzie konsekwencje, jakie zwigzane sg z
zaakceptowaniem wybranego zakresu uprawnien.

Propozycja Euler to wykorzystanie narzedzia Oracle Identity Manager w celu
uporzadkowanie tego stanu, tak, aby osiggna¢ spdjny i powtarzalny proces zarzadzania
tozsamoscig Klienta z uwzglednieniem, jakosci danych znajdujgcych sie w systemach

s

zrodtowych.
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